Jurnal Penelitian llmu Komputer ISSN : 2986-030X
Vol. 2, No. 1, Maret 2024

ANALISIS JARINGAN WIRELESS MENGGUNAKAN METODE WARDRIVING
MENGGUNAKAN TOOLS WIGLE WIFI WARDRIVING PADA KOMINFO SDPPI

Vierly Unggul Buntoro!,Mochamad Adhari Adiguna?

o Program Studi Teknik Informatika, Universitas Pamulang,Jalan Puspitek, Viktor, Kota
Tangerang Selatan
e-mail: vierlyunggul22@gmail.com
_2dosen01864@unpam.ac.id

Abstract

This thesis presents a comprehensive analysis of wireless networks utilizing the wardriving
method, employing the Wigle WiFi Wardriving tool, within the premises of the Indonesian Ministry of
Communication and Informatics (Kominfo) and the Indonesian Telecommunications Regulatory
Authority (SDPPI). Wardriving involves the systematic scanning of wireless networks by navigating
through designated areas to identify, catalog, and assess the characteristics of these networks.The
research encompasses data collection through the application of the Wigle WiFi Wardriving tool,
capturing essential information regarding the wireless networks encountered within the Kominfo and
SDPPI facilities. Subsequently, the collected data undergoes rigorous analysis, enabling an in-depth
examination of network functionality, signal strengths, encryption methods, security protocols, and
potential vulnerabilities.The study's outcomes yield valuable insights into the status, security, and
efficiency of wireless networks operating within the Kominfo and SDPPI domains. This information
empowers decision-makers to enhance network security measures, rectify weaknesses, and optimize
wireless network infrastructure. Furthermore, the research underscores the significance of robust
network security practices within governmental institutions, highlighting the need for constant
monitoring and proactive measures to safeguard against potential threats.In conclusion, this study
contributes to the broader understanding of wireless network security, with practical implications for
improving network performance and ensuring data integrity in government entities.
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Abstrak

Penelitian ini merupakan analisis jaringan wireless yang dilakukan menggunakan metode
wardriving dengan menggunakan alat Wigle WiFi Wardriving pada Kominfo SDPPI (Direktorat
Jenderal Sumber Daya dan Perangkat Pos dan Informatika). Wardriving adalah praktik untuk
mengumpulkan data tentang jaringan wireless (Wi-Fi) yang ada dengan mengemudi atau berjalan-jalan
di sekitar area tertentu sambil mendeteksi dan merekam jaringan yang ada.Penelitian ini bertujuan
untuk mengumpulkan data tentang jaringan wireless yang digunakan di Kominfo SDPPI dan
menganalisisnya dengan menggunakan alat Wigle WiFi Wardriving. Data tersebut mencakup
informasi tentang nama jaringan (SSID), lokasi, frekuensi, kekuatan sinyal, dan jenis keamanan yang
digunakan oleh jaringan Wi-Fi yang terdeteksi.Hasil dari penelitian ini akan memberikan pemahaman
yang lebih baik tentang lingkungan jaringan wireless di Kominfo SDPPI, termasuk tingkat keamanan
dan potensi risiko keamanan yang mungkin ada. Informasi ini dapat digunakan untuk meningkatkan
keamanan dan manajemen jaringan wireless serta mengidentifikasi potensi masalah yang perlu
ditangani. Penelitian ini dapat menjadi landasan untuk perbaikan keamanan dan efisiensi penggunaan
jaringan wireless di lingkungan Kominfo SDPPI.

Kata Kunci: Jaringan,Keamanan,Wi-FI
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1. PENDAHULUAN

Wireless Ethernet dan Wireless LAN atau Wi-fi ( Wireless Fidelity) memiliki jaringan standar
protocol yang paling umum adalah IEEE 802 Rumah.11, yang dibuat oleh Institute of Electrical and
Electronics Engineers (IEEE). Adapun saat ini, standar WiFi yang umum digunakan berdasarkan standar
IEEE yaitu 802.11ac merupakan standar WiFi yang banyak ditemukan saat ini. Standar ini dibuat pada tahun
2014 dengan kecepatan data maksimum hingga 1.300 Mbps. Standar 802.11ac juga mendukung MU-MIMO,
yaitu saluran siaran WiFi tambahan untuk frekuensi 5 GHz dan dukungan lebih banyak antena untuk satu
router. Jangkauan yang di peroleh lebih jauh memiliki jangkauan sekitar 20 meter (65 Kaki), sehingga dapat
menjangkau user yang akan menggunakan system ini. Keamanannya pun lebih tinggi karena teknologi ini
menggunakan gelombang elektromagnetik. Namun, akibat hal ini penyebaran malware sering terjadi gagal
pada system sering terjadi. Berdasarkan hal tersebut penulis ingin mengangkat “ANALISIS
JARINGANWIRELESSMENGGUNAKAN METODE WARDRIVING MENGGUNAKAN TOOLS
WIGLE WIFI WARDRIVING PADA KOMINFO SDPPI” yang akan diangkat untuk judul dalam penulisan
Tugas Akhir.

2. METODE

Metodologi penelitian yang peneliti gunakan dalam penelitian ini menggunakan 2 macam metode
yaitu metode pengumpulan data dan metode pengembangan sistem.
Persiapan
Dalam penyusunan Tugas Akhir ini penulis melakukan berbagai persiapan diantaranya :
a. Meminta persetujuan judul kepada Dosen Pembimbing dan Kepala Prodi untuk dapat
menganalisa jaringan Wi-fi dari judul yang telah diajukan.
b. Menginstal software-software yang dibutuhkan dalam menjalankan aplikasi ini,
Google Earth, Tools Wigle.
¢. Menggunakan Smartphone dan laptop untuk mengakses tools wiggle.

Pengumpulan Data

Tahapan-tahapan untuk mengumpulkan data teknik yang digunakan antara lain pencarian dan
pengumpulan bahan pustaka baik buku, artikel, referensi dan sumber lain yang berhubungan dengan
topik Tugas Akhir. Beberapa tahapan diantaranya :

a. Planning, pada tahap ini bertujuan untuk menentukan tujuan dari perencanaan yang akan
dibuat. Pada tahap ini juga dilakukan analisis,

b. Analisis dan pengumpulan data yang diperlukan untuk dapat melakukan analisis wireless.

C. Pengujian, merupakan proses pengujian hasil analisis metode wardriving menggunakan tools
wigle yang akan di gunakan. Tingkat pengujian dilakukan untuk meyakinkan bahwa hasil
pengujian yang dilakukan dapat menampilkan hasil yang efisien dan akurat.

d. Maintenance (pemeliharaan), merupakan pengecekan terhadap sesuatu yang menyebabkan
kinerja sistem dan melakukan troubleshooting untuk perbaikan dan menyempurnakan proyek
akhir. Pemeliharaan dilakukan secara teratur untuk meninjau dan memperbaiki aplikasi. Pada
tahap ini juga meliputi pengubahan struktur tools yang ada pada aplikasi yang ada atau
menambah fitur-fitur baru sesuai dengan perkembangan teknologi yang ada.
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3. HASIL

1) Buka Pengaturan perangkat dan ketuk Wi-Fi untuk menyalakannya.

WIRELESS & NETWORKS

@ Airplane mode

_—

= Wi-Fi

Gambar 4. 5 Pengaturan
2) Buka bagian aplikasi dan ketuk ikon wiGLE

~

WIGLE Wifi

Gambar 4. 6 logo wiGle

3) Tampilan daftar wigle adalah default

Run: 2 New: 0 DB: 230
Lat: 38.50934222 +/- 13 ft
Lon: -90.37464927 Alt: 586 ft
Speed: 0 mph Sats: 8

2 scanned in 1714ms. DB Queue: 0
)
|

Upload to

WIGLE.net

Gambar 4. 7 daftar wiGle

Gambar diatas adalah beberapa fitur seperti daftar yang sudah berhasil discan , map
yang menampilkan tata letak ,Dashboard yang menampilkan halaman utama dan data yang
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menampilkan data yang sudah terinput.
4) Buka opsi aplikasi wigle dan ketuk pindai aktif.

az [ 3 Cd

Sort Options Scan On Keep Screen On

X Q e

SSID Label Filter Settings

Gambar 4. 8 opsi di wiGle
5) Tampilan daftar akan mulai terisi dengan jaringan yang ditemukan.

Scanning Turn

| b8 e6:256a45e 1 - [WPA ;‘.":'I‘/u"};? H‘-.]
(WPAZ][ESS]

a:70 - 6 - [WPAJ[WPS][ESS

Jae9 - 5 - [WPA]|WPAZ][ESS]

Gambar 4. 9 daftar user ditemukan

6) Tab peta akan menampilkan pada peta grafis.
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Gambar 4. 10 Peta grafis

7) Tab dashboard akan menampilkan statistik pemindaian.

13 New Wifi
55 Run

Visible Nets: 38

New Nets Since Upload: 0
New Cell Towers: 0

Run Distance: 0.86 miles
Total Dist.: 0.93 miles

DB Queue: 0

DB Nets: 227

DB Locations: 507

Gambar 4. 11 dashboard statistik pemindaian
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8) Setelah selesai memindai,buka menu opsi menu wigle dan ketuk pindai mati.

az Cd

Sort Options

Keep Screen On

X Q ¥

SSID Label Filter Settings
Gambar 4. 12 opsi menu wiGle

4. PEMBAHASAN

4.1 Implementasi menggunakan Tool Wigle

Dalam hal pengimplementasian metode wardriving ini pertama kita perlu memasang tools wigle

yang sudah dilakukan pada bab sebelumnya. Setelah itu baru user harus melakukan scanning pada
wifi yang tersedia sesuai dengan alamat SSID yang tertera.

Proses setting aplikasi untuk scanning

1) Proses mencari SSID

Pratinjau

— Judul

terserah|

Area Inl akan mengizinkan Anda mengedit
konten sebagai HTML.

Network ID: 94:10:3e:87:21:ba

Capabilities: |[WPA2-PSK-CCMP][RSN-
PSK-COMP ] [WPA-PSK-TKIP][ESS] [WPS]
Frequency: 2412

Timestamp: 1686637060000

Fime: 2023-06-13T13:17:40+0700
Signal: -53

Type: WIFL

Encryption: WPA2

Gambar 4. 13 tampilan ssid yang terdeteksi
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Gambar diatas adalah tampilan dari aplikasi ketika sedang mencari SSID
dengan mengetik jaringan yang sudah terdeteksi.

2) Gambar mapping

Gambar 4. 14 Gambar Mapping

Gambar diatas adalah tampilan aplikasi jika sedang mapping menggunakan Google
Earth dengan cara upload file KML dari Aplikasi Tools WiFi, disini bertujuan agar
mengetahui tata letak jaringan yang sudah discanning di tahapan awal tadi. Ditahap ini juga
memungkinkan pengguna untuk mengetahui secara pasti lokasi beberapa ssid yang
terdeteksi oleh aplikasi wiggle dan terdekat dari ssid yang sudah discan.

3) Scanning nama SSID

13408 =

WIGLE WiFi

UPLOAD TO
WIGLE NET

Gambar 4. 15 Scanning nama SSID
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Gambar diatas adalah list dari beberapa ssid yang sudah berhasil discan, seperti yang
terlihat bahwasanya ada beberapa ssid yang sudah terdeteksi serta menampilkan tipe
keamanan yang dipakai dan juga mac address yang digunakan, dari yang terlihat di gambar
terlihat bahwa ada logo yang berwarna hijau dan merah itu mengartikan bahwa yang merah
tidak bisa diakses oleh sembarang device sedangkan yang hijau bertuliskan WPA bisa
diakses dengan memasukan Password.

4) Time graph

=  Time Graph

weseEh (MI1030 0721 04)

\'h spaedypi(f
W Speedy matan

KEMENPAREXRAF |
ddert 4
SOPPHGUES T-New 1

Gambar 4. 16 Time Graph

Gambar diatas adalah tampilan time graph dari aplikasi wigle yang menampilkan grafik
berupa garis yang berbeda setiap ssid yang terscan. Dari gambar yang terlihat bahwa setiap
ssid yang sudah berhasil discan memiliki warna grafik berbeda beda dan tinggi rendahnya
grafik bisa di indikasikan dengan tinggi rendahnya garis tersebut.
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5) Penempatan SSID
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Gambar 4. 17 Penempatan SSID

Gambar diatas merupakan tata letak SSID jika sudah berhasil discan dan ditampilkan juga titik koordinat
letak SSID tersebut beserta waktu pertama diakses dan terakhir dengan channel dan kualitas sinyal serta alamat
SSID itu berada

5.1 Kesimpulan
Mengamati penjelasan dan pembahasan dari hasil penelitian yang di laksanakan pada Gedung Kominfo SDPPI
dengan Judul ““ANALISIS JARINGAN WIRELESS MENGGUNAKAN METODE WARDRIVING
MENGGUNAKAN TOOLS WIGLE WIFI WARDRIVING PADA
KOMINFO SDPPI”, maka dapat diambil kesimpulan sebagai berikut :
1. Dengan adanya penelitian ini maka user mampu menemukan informasi melalui
wardriving yang ingin diketahui terkait jaringan wireless di Kominfo SDPPI.
2. User dapat mengetahui jaringan access point mana yang memiliki akses paling kuat dan
system keamanan yang paling baik cara menggunakan tools wigle di Kominfo SDDPI
untuk mendeteksi wireless.
3. Dari adanya penelitian ini user dapat mengetahui cara mendapatkan lokasi tempat
pengambilan data jaringan Wifi yang paling kuat dan dapat intgrasi dengan google earth
dan dapat menampilkan titik sumber Wifi yang berada di Kominfo SDPPI menggunakan
tools wigle.

5.2 Saran

1. Untuk kedepannya aplikasi bisa dibuatkan realtime datanya sehingga bisa
terdekteksi berapa orang yang bisa mengakses aplikasi tersebut.

2. Data yang sudah diteliti diharap bisa lebih detail seperti berapa lama dan berapa
bandwidth yang terpakai.

3. Cakupan sinyal yang bisa dideteksi diharapkan bisa lebih diperluas lagi sehingga
radiusnya bisa mencapai hitungan puluhan kilometer
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